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ConfiguraciA3 del gestor de contrasenyes al navegador professional

Description

Objectiu de la tasca

La??objectiu da??aquesta intervenciA3 AOs la implementaciA3 i configuraciA® da??un gestor de
contrasenyes corporatiu (com Bitwarden o 1Password) mitjianA§ant la seva extensiAs3 oficial per a
navegadors web professionals (Google Chrome, Microsoft Edge o Mozilla Firefox). Aquesta mesura
garanteix la xifrada da??extrem a extrem de les credencials da??accA®©s, la generaciA3 de claus
complexes i la prevenciA3 da??atacs de tipus phishing.

2. Requisits previs-del sistema

e Navegador Web: VersiA3 actualitzada’dé Google Chrome, Microsoft Edge o Mozilla Firefox.

e Compte Corporatiu: AdreA8a de correu electrA2nic institucional activa per al registre del compte.

e Seguretat: Dispositiu mA2bil o aplicaciA3 da??autenticaciA3 (Authenticator) a punt per a la
configuraciA3 del doble factor da??autenticaciA3 (2FA).

3. Procediment pas a pas

1.InstalA-laciA3 de 1a??extensiA3 al navegador:InstalA-laciA3 de 1a??extensiA? oficial.

Accedir a la botiga oficial da??extensions del navegador (Chrome Web Store, Edge Add-ons o Firefox
Add-ons). Cercar la??extensiA3 oficial del gestor de contrasenyes corporatiu i fer clic a Afegeix al
navegador. Confirmar els permisos necessaris per a la seva execuciAz.

2.CreaciA3 del compte i Contrasenya Mestra:CreaciA3 del magatzem segur.

Obrir 1a??extensiA3 instalA-lada i seleccionar Crea un compte nou. Introduir el correu corporatiu i
definir una Contrasenya Mestra (Master Password) da??alta complexitat (mAnim 16 carA cters,
combinant lletres majA°scules, minA°scules, nA°meros i sSAmbols). Desar la clau de recuperaciA3
da??emergA ncia en un lloc segur fora de IAnia.

3.ActivaciA3 del Doble Factor da??AutenticaciA3 (2FA):ProtecciA® da??accA©s addicional.

Accedir a la configuraciA3 de seguretat del compte (Ajustos > Seguretat > AutenticaciA® en dos passos
). Escanejar el codi QR utilitzant una aplicaciA3 da??autenticaciA3 (com Google Authenticator o
Microsoft Authenticator) i introduir el codi temporal de 6 dAgits per confirmar la??activaciAs.

4.DesactivaciA3 del gestor natiu del navegador:importaciA3 i deshabilitaciA3 de la funciA3 nativa.
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Anar a la configuraciA3 nativa del navegador (Ajustos > Autofill / Autocompletar > Contrasenyes) i
desactivar les opcions Preguntar per desar contrasenyes i Emplenat automaA tic. Si hi havia
credencials prA‘vies desades al navegador, exportar-les en format xifrat/CSV, importar-les al nou
gestor de contrasenyes i esborrar-les del navegador per seguretat.

5.ConfiguraciA3 del bloqueig automaA tic i 1a??emplenat:ParA metres recomanats.

Dins dels opcions de 1a??extensiA3 del gestor, configurar el Temps de bloqueig del magatzem
(recomanat: 15-30 minuts da??inactivitat o al tancar el navegador) i seleccionar el mA“tode de
desblocatge rA pid (codi PIN o biometria si el dispositiu ho permet).

6.ComprovaciA3 de funcionament i generaciA3 de claus:VerificaciA3 operativa.

Navegar cap a un portal de prova o servei intern. Comprovar que la??extensiA3 detecta els camps
da??inici de sessiA3, permet generaciA3 automA tica de contrasenyes segures i desat automA tic de
noves credencials.

4. VerificaciA3 de'la’instalA-laciA3

Es comprova que la icona de la??extensiAs del gestor de contrasenyes es troba fixada a la barra
da??eines del navegador, que el magatzem es bloqueja correctament desprA©s del temps
da??inactivitat definit i que el navegador ja no solA-licita desar contrasenyes de forma nativa.
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Configuracié recomanada per a un entorn de treball segur
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